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Обозшачешпя п сокращенпя

ИСtIДЕ - информационная система персонаJIьньD( данньD(.

НСД - несанкционцрованный доступ.

tЦн - персонаJIьные данные.

Политика - политика образовательного )ЕIреждения в отношении обработки
персонаJIьньD( данных.

СЗПД - система запIиты персональньD( данньIх.

ТЗКИ - техническаrI защита конфlиенциапьной информации.

Тс - техниЕIеское средство.

Термпны п опредeлепшя

Автоматизированная обработка персонаJIьньD( дшIньD( обработка
персонаJIьньD( данньD( с помощью средств выIIислительной техниlсr.

Безопасность информации состояние защищенности информации,
характеризуемое способностью техни.Iески)( средств и информационных
технолоrий обеспечивать конфиденциЕlJIьность, целостность и доступность
информации при ее обработке техническими средствами.

Вирус (компьютерный, программный) - исполняемый программный код
или интерпретируемый набор инструкций, обладающий свойстваrrли
несанкционированного распространения и самовоспроизведения. Созданные
дубликаты компьютерного вируса не всегда совпадают с оригин€rлом, но
сохраняют способность к дальнейшему распространению и
самовоспроизведению.

Вредоносная програ}.tма - программq цреднл}наченная для осуществления
несаншIионIФованного доступа п (илп) воздействпя на персональные данные
или рес}rрсы информационной системы персонаJIьньD( данньD(.

.Щоступ к информации возможность поJrrIения информации и ее

использования.

Защищаемая информация информшдия, явJIяющаяся предметом
собственности и подлежащая защите в соответствии с требованиями правовых
документов иJIи требовануIями, устанавливаемыми собственником информации.

Информационнм система персонаJIьньD( даIIных совокупность
содержащихся в базо< данньD( персональньD( данньD( и обеспечивающих
их обработку информационных технологий и технических средств.
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Исто.пrик угрозы безопасности информации субъект доступа,
материальный объект или физическое явJIение, явJIяющиеся причиной
возникновения угрозы безопасности информшдии.

Накопитель информации - устройство, преднц}наченное дIя записи и (или)
чтения информации на носитель информации. Накопитель информации
конструктивно может содержать в себе неотчуждаемый носитель информации,
либо может быть преднiltначен для использования cмeнHbtx носителей
информаIдии. Накопители подраздеJIяются на встроенные (в конструIстиве
системного блока) и внешние (подсоедиЕяемые через порт). Встроенные
накопители подраздеJIяются на съемные и несъемные.

Нарушитель безопасности персонаJIьньD( данных физическое лицо,
сrry..lайно wIи преднап{еренно совершающее действия, следствием которых
явJIяется нарушение безопасности персональных данньrr( при иr( обработке (в том
числе техническими средствами) в информационньD( системa>( персонЕлльных

данных.

Несанкционированный доступ (несаllкционIФованные действия) - доступ к
информшlии или действия с информацией, осуществJIяемые с нарушением

установленньD( прав и (или) гIравил доступа к информilIии пгlи действий с ней с
применением штатньD( средств информационной системы или средств,
анаJIоrичньD( им по своим функционапьному предназначению и техниtIеским
характеристикам.

Носитель информаlдии физический объеrст, предназначенrrый для
хранения информации.

Обработка персональных данньD( любое действие (операчия) или
совокупность действий (операций), совершаемьD( с использованием средств
автоматизации или без использования таких средств с персонаJIьными данными,
вкJIючая сбор, запись, систематизаIIию, накоIшение, хранение, угоtIнение
(обновлеlше, изменение), извJIечение, использование, передачу
(распростраIIение, предоставпение, доступ), обезлшчивание, блокирование,

удаJIение, унIдIтожение персональньD( данньD(.

Оператор - государственный орган, муниципшlьный орган, юрлци.Iеское
иIIи физическое лицо, самостоятельно или совместно с другими лицаN{и
организующие и (ши) осуществJIяющие обработку персонаJIьньD( данньD(, а
также определяющие цели обработки персональньD( данньDь состав
персон{uIьньD( данньDь подJIежацих обработке, действия (операчии),
совершаемые с персональными данными.
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Перехват (информации) неправомерное поJr}цение информшдии с
использованием техни.Iеского средства, ос)rцIестышющего обнаружение, прием
и обработку информативrrъd сигнаJIов.

Персоншrьные данные - rшобая информация, опIосящаяся к црямо ипи
косвенно определенному пIlи опредеJIяемому физическому лицу (субъекту
персонаJIьньt ( данньгх).

Пользователь информшIионной системы персонапьньD( данньD( - лицо,
УЧаСтВУющее в функционировании информационноЙ системы персонаJIьньгх
данных или использующее результаты ее функционирования.

Расrrространение персонaшьньD( дtlнньD( действия, направJIенные на
расIФытие персонаJIьньD( данньD( неопределенному круry лиц.

Система запIиты персонаJIьных данньD( - комплекс оргаIIизационньгх мер и
программно-техниЕIеских (в том числе цриптографических) средств обеспечения
безопасности информаlцаи в ИСfIЩц.

Технические средства информационной системы персональных данных -
средства вьгIислительной техники, информационно-выЕIислительные комплексы
и сЕIи, средства и системы передачи, цриема и обработки персонаJIьных данных
(средства и системы зв)aкозаписи, звукоусшIения, звуковоспроизведениц
переговорные п телевизионные устройства, средства изпотовпения,
тиражирования документов и другие техниЕIеские средства обработки речевой,
графическоЙ, видео - и буквенно-цифровой информации), rrрограммные средства
(операцrrонные системы, системы управJIения базаr,ли данньD( и т. п.), средства
запIиты информаIдии.

Технический канаJI утечки информации совокупность носителя
информалдии (средства обработки), физической среды распространения
информативнопо сипIапа и средств, которыми добываgтся запIищаемая
информшlия.

Угрозы безопасности персонЕuIьньD( данньD( - совоIqrпность условий и
фаlсторов, созд€lющих опасность несанкционированного, в том числе
с.гryчаЙнопо, досчrпа к персонаJIьным данным, результатом которого может стать
униЕIтожение, изменение, блокирование, копцроваIIие, распространение
персонапьньD( данньD(, а также иньD( несшIкционированньrх действий при }D(

обрабоже в информационной системе пе.рсонаJIьньD( данньгх.

Уничтожение персональньD( данных - действия, в результате которых
становится невозможным восстановить содержание персонаJIьных данньD( в
информационной системе персонаJIьньгх данньD( и (или) в результате которых
униЕIтожаются материальные носители персонаJIьных данных.
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Утечка (защищаемой) информации по технитIеским канапам
неконцолируемое распростанение информации от носитеJIя защищаемой
информацшr через физическую среду до техниlIескопо средства,
осуществJIяющего перехзат информшlии.

1. OcrroBныe поло2a(енпя

1.1. Настоящая Политика разработана в соответствии с:
- Федераrrьным законом от 27.07.2006 N 152-ФЗ "О персоншIьньD( данньrх";
- Федеральным законом от 27.07.2006 N 149-ФЗ "Об информации,
информаIдионных технолопID( и о защите информаIIии";
- Положением об особенностл( обработки персонаJIьных данньDь
осуществJIяемой без использования средств автоматизации" утвержденным
Постановлением Правительства РФ от 15.09.2008 N 687;
- Положением об обеспечении безопасности персоншIьньD( данных при ID(

обрабош<е в информаIIионньD( системФ( персонапьньD( дшIньD(, утвержденным
постановJIением Правительства Российской Федерации от 17 ноября 2007 года
Ng 78l;
- Положением о метода)( и способa>( защиты информшIии в информационньD(
системФ( персонаJIьньD( данньD(, утвержденным приказом Федерапьной сlryжбы
по техниtIескому и экспортному контроJIю от 05 февра.тlя 2010 года }.lil 58.

Настоящая Политтrка опредеJIяет порядок проведения организащ{онно-
TexHIд;IecKиx мероприятий по защите ПЩн в Краевом государственном
автономном общеобразовательном rryеждении <<Краевой центр образоваrrил>
(далее - rчреждение).

1.2. Настоящая Политика устанавливает порядок организации и цроведения
работ по защите информации в ИСПД, создаваемьD( и экспJrуатируемых в
образовательном учреlIqдении.

1.З. Требовалпая настоящей Политтtки раýпростраЕяются на защиту
информшlии с ограншIенным доступом, отнесенной к информации,
составJIяющей ГIДЕ.

1.4. Политика явJIяется дополнением к действующим в РФ нормамвным
документам по вопросаrrл обеспечения информационной безопасности fIЩн, и не
искJIючает обязательнопо выполнения ID( требований.

1.5. Политика сJIужит основой дlя разработки комIшекса орпанизационных
и технических мер по обеспеченrдо информационной безопасностIл tIДц
образовательных учрежденпй, а также нормативных и методи.Iеских
документов, обеспечивающ}D( ее реаJIизацию.
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1.6. Политика опредеJIяет следующие основные вопросы защиты
информаlдии:

- основные пришшпы и требоваlrия по защите информации, состапплощей
fIд,

- порядок организации и проведения работ по защите информыции,

- порядок обеспечения запIиты информации при эксшryатации ИСГIДц,

- порядок организации делопроизводства, хранения и обращения
накопителей и носителей информации.

2. Припципы обеспеченrrя защшты ипформацппl составJlяющей
персопаJIьпые данные

JапIита информшдии, составляющей ПДн должна осуществJIяться в
соответствии со следующими основными принципами:

2.1. Законность - предполагает обеспечение защиты tIДв в соответствии с
действующим в РФ законодательством и нормативными актами в области
зашIиты tIД. Пользователи и обсrцокивающий персонал ИСГIДЕ доJDкны быть
осведомJIены о правила( и порядке работы с защищаемой информшlией и об
ответственности за ш нарушение.

2.2. Системность цредполагает }чет всех к}аимосвязанньгх,
ваимодействующих и изменяющихся во времени элементов, условий и

фаlсторов, существенно значимых дIя понимания и решения проблемы
обеспечения безопасности tIДЕ ИСПДн.

2.3. Комплексность предполагает согласованное применение

рдtнородных средств и систем при построении комIшексной системы защиты
информации, перецрывающей все существенные кан€шы реаJIизации угроз и не
содержащей слабьпс мест на стыках отдельных ее компонентов. .Щдя кашдого
канаJIа утечки иrrформшдии п дJIя каrцдой угрозы безопасности должно
с)rществовать несколько защитньD( рубежей. Создание защитных рубежей
осуществJIяется с }четом топо, чтобы для их преодоления потенциапьному
злоумыцшеннику требовагlись профессионапьные навыки в нескольких
невзаимосвязанньD( областлк.

2.4. Непрерывность - предполагает функционIФование СЗП,Щн в в[це
непрерывного целенаправленного процесса, предполагающего принятие
соответствующих мер на всех этапФ( жизненного цикпа ИСtIДц. ИСПДн
должны нil(одиться в защищенном состоянии на протяжении всего времени ID(
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функционирования. В соответствии с этим принципом должны приниматься
меры не доIryскающие переход ИСГIДЕ в незащищенное состояние.

2.5. Своевременность предполагает упреждающий хараrffер мер
обеспечения безопасности ГI[л, то есть постановку задач по комrшексной
защите ИСГIДЕ и реализацшо мер обеспечения безопасности tIДн на ранних
ст4дил( разработки ИСtIДн в целом и ее системы защиты информаIдчм, в
частности.

2.6. Совершенствование - цредполагает постоянное совершенствование
мер п средств заIIIиты информации на основе комппексного применения
организаIц{онньD( и техни.IескID( решений, квалификации персонала, анаJIиза

функционироваIIия ИСПДн и ее системы защиты с }цетом изменений условий
функционироваIIия ИСГIДн, появления новьD( методов и средств перехвата
информации, изменений требовшrий нормативных документов по запIите ГIrЩн.'

2.7. Персонапьная ответственность предполагает возложение
ответственности за обеспечение безопасности ГIДц и ИСПДн на кzuкдого
исполнитеJIя в пределФ( его полномочий. В соответствии с этим принципом

распределение прав и обязанностей исполнителей строится таким образом,
чтобы в сJIyIае rпобого нарушения круг виновников был четко известен иJIи
СВеДеН К МИНИIчfУIч{У.

2.8. Минимальная достаточность предполагает предоставJIение
исполнитеJIям минимаJIьно необходимьD( прав доступа к ресурсам ИСГI[ц в
соответствии с производственной необходимостью, на основе принципа
(€дIрещено все, что не рц}решено явным образош>.

2.9. Гибкость системы защиты - предполагает напи.Iие возможности
варьирования }|ровнем запIищенности при изменении условий
фу"кцrонIФования ИСtIДн.

2.10. Обязательность контроJIя предполагает обязательность и
своевременность выявJIения и пресечения попыток нарушения установпенных
правиJI обеспечения безопасности ГIДн на основе используемьD( систем и средств
защиты информации. Контроль за деятельностью каждого пользоватеJIя,
каждопо средства защиты и в отношении каждого объеrста защиты должен
осуществJlяться на основе применения средств контроJIя и регистраIIии и должен
охватывать как несанкционированные, так и санкционированные действия
пользователей.

3. Основные требовашпя по защите информачип составJIяющей
персоIr8льЕые данные

3.1. Защита информшдии в ИСПДЕ явJIяется неотъемлемой составной
частью управJIеFIеской и на}цной деятельности образовательнопо учреждения и
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должна осуществJIяться во кlаимосвязи с другими мерами по защите
информации, составJIяющей fIДн.

З.2. Защита шlформации явJIяется составной частью работ по созданию и
экспJryатацrли ИСГIЩц и доJDкна осуществJlяться в установJIенном настоящей
Политикой порялке и ре{шизовываться в в}це системы (подсистемы) защиты
tIДл.

3.3. Зацщта информации должна осуществJIяться посредством выполнения
комIшекса мероприятий по предотвращению утечки информшдии по
техниЕIеским канапам, за счет НСД к ней, по предупре)цдению предналil{еренньD(

программно - техни]Iеских воздействий с целью нарушения целостности
(уничтожения, искажения) информации в процессе ее обрабошси, передачи и
хранения, нарушения ее санкционированной доступности и работоспособности
тс.

3.4. В ИСПДн должны использоваться сертифицированные по требованиям
безопасности информации средства защиты информации и (или) технические и
организационные решения, искIIючающие утечку информации по техниЕIеским
каналам, за счет НСД, предупрех(дающие нарушение целостности информшдии
и ее санкционIФованной доступности.

3.5. Защита информации должна быть дифференцированной в зависимости
от црименяемьD( техничесюD( средств, обрабатывающих информшцшо,
составJIяюцryю ГЦн, устаIIовленного кJIасса ИСПДдr и утвержденной дJIя
ИСГIДл модели угроз.

3.6. Все используемые в ИСГIЩн средства запIиты информшдии должны
быть проверены на соответствие ограншIениям п условиям эксппуатации,
изложенным в сертификате соответствия, экспJIуатационной документацип иIIи

формуляре (для техническID( и програIчrмньtх средств защиты информшдии
соответственно).

З.7. Обрабожа информачии составляющей ГIДдI осуществJIяется на
основании письменного рil}решения (приказа) руководитеJIя образовательного

учреждения, в котором экспJryатируется ИСПДд.

3.8. Ответственность за обеспечение выполнения устшIоыIенньD(
требоваlrий по защите информации возлагается на руководителя
образовательног0 rIреждения, в котором создается (совершенствуется) и
экспJryатируется ИСГЦн.

3.9. Все ИСtIДн дол}кны пройти оцеш(у эффективности гIринимаемьD( мер
по обеспечению безопасности ГIДл до начала обработки информации
составJIяющей ГIДЕ.
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4. Порядок организацпш и проведения работ по защите информациш

4.1. ОрганизшIия работ по защите информации возлагается наруководитепя
образовательного учреждения, осуцIествJIяющего разработIry (модернизацшо) и
экспJryатацию ИСПДд{.

4.2. Организация п цроведение работ по защите информации,
составJIяющей ПДЕ наразлиЕIных стадиях разработки, внедрения и экспJIуатации
ИСПДн опредеJIяется действующими в РФ нормативными докуIч[ентами и
настоящим документом.

4.3. Проведение работ по защите информаrдии, составJIяющей ПДн,
осуществJIяется силами образовательного уIреждения, в котором создается
(совершенствуется) ИСГЦн. В сл}чае невозможности или
нецелесообразности выполнения работ по защите информации сил€lми
образовательного rIреждения к этим работам должна привлекаться
специализированнzuI организация, имеющ€rя соответствующие лицензии на
право выполнения работ и оказания услуг по ТЗКИ.

4.4. Стадии создания системы защиты информации:

- Предпроектная стадия вкJIючает цредпроектное обследование
создаваемой ИСГIЩл, разработку аналитиЕIеского обоснования необходимости
создания системы заттIиты информацииитехни.Iеского заданид на ее создание.

- Стадия проектирования фазработки проектов) и реализации ИСПДн 
-вкJIючает разработщу СЗПДн в составе ИСПД.

- Стадия ввода в действие системы СЗПДн вкJIючает оIштную
экспJryатацию и приемо-сдаточные испытания средств защиты информации, а
также оценIqу эффективности принимаемьD( мер по обеспечению безопасности
пд.

5. Порялок обеспечения защиты информачии при эксплуатацпи
ИСIЦн

5.1. Эксп.гryатация ИСГIД$ должна осуществJIяться в полном соответствии
с утвержденной rrроеrстной, организационно-распорядительной и
эксtrlryатационной документацией ИСПДн.

5.2. Ответственность за обеспечение защиты информации в процессе
эксrrlryатации ИСГЦн возлагается на руководителя образовательного

учреждения, в ведении которого нa>(одится эта ИСПrЩн.

5.3. Ответственность за соблюдение установленньD( требований по зtшIите
информаlдии при ее обработке в ИСПДн возлагается на непосредственньD(
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исполнителей ИСГIДц (пользователей, администраторов, обсrryживающий
персонал).

5.4. За нарушение ycTaHoBJIeHHbD( требований по защите информации

руководитель образовательнопо учреlIцения, в ведении которого наJ(одится
ИСГЦн и (пгlи) непосредственный исполнитель привJIекаются к ответственности
в соответствии с действующим в РФ законодательством.

б. Порялок организации делопроизводства, хранения и обращения
накопителей и носителей информации

6.1. Все накопители и носители информщии содержащие ГIДЕ на
бумажной, магнитной, мапrито - опш{тIеской и иной основе, используемые в
техноломtIеском процессе обработки информации в ИСГIДЕ, подлежат учец,
хранению и обращению в соответствии с требованиями конфиденциаJIьного
делоцроизводства.

6.2. Оргаrrизация и ведение учета наrсопителей и носителей ГIДЕ,
организация ID( хранения, обрапlения и униЕIтожения осуществJIяются
ответственными делопроизводитеJIями конфлценциаJIьного делопроизводства.

6,3. fIДЕ, доJIжны обособляться от иной информацип, в частности путем

фиксации их на отдельньD( материальных носитеJIп( fIДл, в специальньD(

разделах ипи на поJIях форм (бланков).

6.4. При фиксации ГIДЕ на материаJIьных носитеJID( не дошускается
фшссаlшя на одном материаJIьном носителе fIДл, цели обработки которых
заведомо не совместимы.

6.5. Мя обработки разJIи]Iных категорий ГIДЕ, осуществJIяемой без
использования средств автоматизшIии, дJIя кшqдой категории tIДн должен
использоваться отдельный материшtьный носитель.

6.6. Обработка ГIЩн без использования средств автоматизации должна
осуществJIятъся таким образом, чтобы в отношении калсдой категории ГI,Щл

можно было определить места хранения tIДц (материальных носителей) и

установить перечень лицl осуществJIяющих обработIry ГIД либо имеющих к ним
доступ.

6.7. .Щолжно обеспечиваться раздельное хранение fIЩл (материапьньD(
носителей), обработка которых осуществJIяется в рдlлиtIньD( цеJIяl(.

6.8. При хранении материаJIьньD( носителей долlкны собrшодаться условия,
обеспечивающие сохранность ПrЩл и искJIючающие несанкцIонироваIIный к
ним доступ.
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7. Контроль состоянпя и эффективностп защиты ИСIЦн
7.1. В ИСПДл должен осуществJIяться контроль и (или) аудит соответствия

обработки ГI!д действующим в РФ законодательству и требованиям к защите
ГIД, а так же настоящей Политике и локальным актам образовательного

rryеждения.

7.2. Контроль закJIючается в оценке выполнения требований нормативньIх
докуItIентов, обоснованности принятьж мер и оценке эффекгивности принятьгх
мер по обеспеченшо fIЩн.

7.3. Контроль подраздеJIяется на оперативный и плановый
(периодический).

7 .4. В процессе экспJryатации ИСГIДн в целях защиты информации от НСД
осуществJIяются оперативный контроль и периодшIеский контроль за
выполнением исполнитеJIями требований действующих нормативных
документов по вопросам обеспечения безопасности и защиты ПДн.

7 .5. С целью своевременного выявпения и предотвращения утечки
информации, искпючения или существенного затруднениrI НСД и
предотвращения специапьньD( воздействий (програlrлмно-технических и др.),
вызывающих нарушение целостности информации или работоспособность
техншIески)( средств, в ИСПДн образовательнъD( уrреждений проводится
плановый периодический (не реже одного pana в год) контроль состояниязащиты
информации.

7.б. При проведепии плановьD( проверок ос)rществJIяется контроль ведениrI

у"lетной документаIIии, защищенности ИСГЦн от утечки П.Щн по техническим
канаJIам, выборочный контроль содержимого накопителей и носителей
информачии, и т. п.

7.7. Результаты контроля оформляются актами, закJIючениями и записями
в экспJIуатационной документации.

,Щиректор центра тех. поддержки
и медиаобразования Е.Г. Володькин

Техник центра тех. поддержки
и медиаобразования Т.В. Мапьцев




